Support und Wartung

Systembetreuung, Wartung und Support

Mit dem Einzug digitaler Infrastrukturen
und entsprechender Endgerdte in die
Lehre wachst der Bedarf an der zuver-
lassigen Verfiigharkeit derselben. Daher
gewinnen skalierbare, sichere und effi-
ziente Wartungs- und Supportoptionen
zunehmend an Bedeutung.

Systembetreuung beinhaltet die Aufgaben
des laufenden Betriebs. Hierzu gehoren
z.B. die Zugriffsverwaltung, aber auch ein-
fache technische MaRnhahmen wie Umzii-
ge oder Patchungen (Kabelverbindungen)
sollten Ad Hoc erledigt werden kénnen.

Wartung bezeichnet dabei die regelmafi-
ge Uberpriifung und Aktualisierung von
Komponenten und Infrastruktur (Doku-
mentation).

Support sind alle Dienstleistungen, wel-
che bendtigt werden, um bei Fragen zur
Nutzung, aber auch in einem Stérungsfall
die rasche Wiederaufnahme der Nutzung
zu unterstitzen.

Insbesondere die technische Basisinfra-
struktur (Verkabelung und aktive Netz-
werktechnik) zeichnet sich grundsatzlich
durch eine hohe Verfiigbarkeit aus. Die
Auswirkungen im Falle von Stoérungen
betreffen jedoch automatisch eine Viel-
zahl von Endgeraten und kdnnen je nach
Fehlersituation komplex zu finden und zu
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beheben sein. Hier miissen zum einen klar
definierte Abgrenzungen der Verantwort-
lichkeiten festgelegt werden, zum ande-
ren ist Uber ein passendes redundantes
Netzdesign die Verfugbarkeit der Infra-
struktur sicherzustellen.

Systembetreuung

Die Systembetreuung vor Ort kann durch
Systembetreuer (mindestens 2 Personen)
in der jeweiligen Schule erfolgen. Dabei ist
darauf zu achten, dass hier Vertretungs-
regelungen geschaffen werden, die den
Betrieb auch im Krankheitsfall aufrecht
erhalten.

Das Aufgabenumfeld kann je nach Kennt-
nisstand der Systembetreuer einen unter-
schiedlichen Leistungsumfang enthalten.
Uber Wartungs- und Servicevertrige sind
die notwendigen zusatzlichen externen
Unterstlitzungsleistungen sicherzustellen.

Die Systembetreuer sollten in die Planung
und Beschaffung der IT-Systeme, die Ko-
ordination der Administration der IT-Sys-
teme, in die First-Level-Wartung und In-
standhaltung eingebunden werden, um
einen schnellen und kostengiinstigen Vor-
Ort-Service sicherzustellen.

Dabei ist auch die technische Betreuung
/ Unterstitzung durch den jeweiligen
Schultrager zu prifen.

Die Anzahl der unterschiedlichen Service-
partner mit Zugriff auf die Systeme sollte
gering gehalten werden. Dadurch wird
das Thema Datenschutz nicht uniber-
sichtlich und die Abstimmung der jewei-
ligen Schnittstellen untereinander wird
einfach gehalten.

Wartung

Bei der Wartung der Komponenten ge-
winnt zunehmend die Aktualisierung von
Software und Firmware dieser Kompo-
nenten an Bedeutung. Insbesondere die
durch wachsende Vernetzung zunehmen-
de Vulnerabilitdt (Verletzbarkeit) der Sys-
teme beziglich Sicherheitsliicken, erfor-
dert eine permanente Uberpriifung der
Systeme auf die Notwendigkeit von Soft-
ware-Updates.

Der Aufwand hierfiir ist dabei nicht zu un-
terschatzen, da insbesondere im Bereich
der Netzwerktechnik Sicherheitsliicken
oftmals bereits wenige Tage nach bekannt
werden (teilweise auch schon davor) aus-
genutzt werden.
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Die regelmaRige Systemwartung und ggf.
Softwareaktualisierung kann dabei durch-
aus auch Remote als Fernwartung erfol-
gen. Aber auch die klassische Wartung
mit in Augenscheinname der Technik vor
Ort gehort zu einem professionellen Sys-
tembetrieb. Insbesondere bei Verteiler-
standorten, welche nicht unbedingt dem
neuesten Stand der Technik entsprechen,
kann durch Staub und Schmutz der Sys-
tembetrieb gefdhrdet werden.

Support

Der Support gliedert sich in drei Ebenen:

Firstlevel

Hierunter werden alle Leistungen zusam-
mengefasst, welche mit grundlegendem
technischen Know-How erbracht werden
konnen, es handelt sich im Wesentlichen
um eine einfache Fehlersuche, bzw. ein-
fache Konfigurationsarbeiten. Dieser Sup-
portlevel wird zumeist durch die eigene
Systembetreuung vor Ort erbracht.

Secondlevel

Beinhaltet die weitergehende Eingren-
zung und Behebung von Fehlern, welche
eine weitergehende Systemkenntnis vo-
raussetzen. Supportmitarbeitende mus-
sen deshalb regelmaRig in spezifischen
Schulungen oder durch die Hersteller von
Komponenten geschult werden.

Dieser Supportlevel wird zumeist von Sys-
tempartnern der Hersteller erbracht. Je
nach Fehlerbild kann dies durch Fernwar-
tung oder auch vor Ort erfolgen.

Thirdlevel

Hier werden innerhalb der Systeme und
deren Zusammenspiel die Fehler gesucht
und behoben. Dieser Supportlevel wird
von den Systemherstellern zumeist als
Fernwartung erbracht.
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Grundlegende Kompo-
nenten des Supports

Hotline

Um bei Stérungen schnell mit einem kom-
petenten Ansprechpartner in Kontakt zu
kommen wird eine Hotline bendétigt. Die-
se nimmt die Grundinformationen der
Storungsmeldung auf und leitet diese an
einen freien und zustandigen Mitarbeiter
weiter. Ein wichtiger Parameter ist dabei
die Erreichbarkeit. Diese kann dem Bedarf
entsprechend gewdhlt werden. Typisch
sind:

> 24x7, rund um die Uhr oder

> 5x8 wahrend der Regelarbeitszeiten des
Dienstleisters

Die Reaktionszeit bemisst sich daran, wie
schnell ein qualifizierter Mitarbeiter mit
der Storungsbearbeitung (Remote oder
vor Ort) beginnt. Typisch sind:

> 15 Minuten
> 2 Stunden
> 4 Stunden

> NBD (Next Business Day —am nachsten
Arbeitstag)

Fernzugriff

Bei einem Uber den First Level hinausge-
henden Ausfall kann, wenn dies liber den
entsprechenden  Unterstiitzungsvertrag
geregelt ist und unter Einhaltung der Vor-
gaben des Datenschutzes ein Fernzugriff
(oder Remote Zugriff) erfolgen.

Oftmals kann hierdurch ein aufwéndiger
Vor-Ort Einsatz vermieden und typische
Probleme behoben werden. Zu beachten
ist dabei, dass die Moglichkeit des Fern-
zugriffs ausschlieflich zu Servicezwecken
eingerichtet werden darf und entspre-
chend zu protokollieren ist. Dies ist insbe-
sondere dann zwingend notwendig, wenn
fir mehrere Servicepartner flir unter-
schiedliche Komponenten ein Fernzugriff
eingerichtet wird.

Eine Initiative der Kontakt
atene KOM GmbH E-Mail:
Invalidenstrafte 91 Fon
10115 Berlin Fax

Vor Ort Service

Sollte Uber Fernwartung die Funktions-
fahigkeit nicht wiederhergestellt werden
kdnnen, so bleibt als weiterer Baustein
die Moglichkeit eines Vor-Ort Service-
einsatzes. Hier werden dann qualifizierte
Mitarbeiter des Serviceunternehmens
vor Ort die Stérung eingrenzen und nach
Moglichkeit beheben.

Hardwaretausch

Wird ein Hardwaretausch notwendig,
kann dies innerhalb der Gewahrleistung
kostenneutral erfolgen. Allerdings kann
es, je nach Dimensionierung des Netzwer-
kes, zu einem langerfristigen Ausfall eines
Teils des Netzwerkes kommen. Ist ein Uber
die Gewahrleistung hinausgehender Ser-
vicevertrag mit dem Supportpartner ab-
geschlossen, so kann dieser die passende
Ersatzhardware zum Einsatz mitbringen
und die Storung vollstandig beseitigen.

Servicelevelagreement (SLA)

Grundsatzlich empfiehlt es sich, beim Ab-
schluss des Servicevertrages fir die zuvor
angesprochenen Bausteine entsprechen-
de Zeitrdume und Fristen schriftlich zu
fixieren.

Die schriftliche Fixierung der jeweils zu er-
wartenden Leistungen und deren Fristen
stellt ein Servicelevelagreement dar. Dies
sorgt bei einem Ausfall fir Klarheit des
weiteren Vorgehens.

Grundsatzlich wird der Support mit stei-
gender Qualitdt des SLAs kostenintensi-
ver. Hier ist abzuwagen, welches Service-
level bendtigt wird und wie lange mit dem
Ausfall der Infrastruktur der Lehrbetrieb
aufrechterhalten werden kann.

Die Abstimmung des Servicekonzeptes
und die Auslegung des Netzwerkes hat
im Rahmen der strategischen Planung des
Netzwerkes zu erfolgen.
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